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有望改变未来战争形态的五大装备与技术

美国《国家利益》杂志近日刊文指出，包括“超级隐身”或“量子隐身”材料、电磁导轨炮、空间武器、高超声速巡航导弹与全球快速打击武器、高度自主化的无人系统等五大技术，有望成为未来数十年内可改变战争形态的装备与技术。

“超级隐身”或“量子隐身”材料  目前，科学家已通过使用天然超材料设计出折射材料，这些材料能大大减少目标物发出的热辐射及可见光波。装备采用该技术的“隐身斗篷”后，可使士兵在敌方领地长时间执行任务而不被发现。这种超级隐身能力降低了士兵的伤亡风险，同时提高了对敌方执行外科手术式打击、突袭、破坏及暗杀任务的能力。

电磁导轨炮  电磁导轨炮发射器采用电磁力发射弹丸，弹丸飞行速度可达7200-9000km/h。随着电磁导轨炮速度和射程的增加，可广泛用于精确打击和空中防御。2005年以来，美海军一直在研发舰载电磁导轨炮，此前已演示过以32MJ的能量将弹丸发射至185km外的能力。美海军希望电磁导轨炮单发炮弹的能量消耗低于64MJ，投射距离达370km。
空间武器  尽管国际社会反对空间武器，但世界主要国家仍在不断探索。其中一种可能就是装备核或非核电磁脉冲武器的空间在轨飞行器。通过在高空引爆从卫星发射的电磁脉冲武器，可对敌方的电网、卫星、“指挥、控制、通信、计算机、情报、监视与侦察”(C4ISR)系统等与作战密切相关的设施发动“斩首”行动。根据所用电磁脉冲武器的能量大小，其攻击可覆盖整个国家，也可针对某个特定区域进行打击。另一种技术是利用天基高能激光器拦截敌方处于助推段的弹道导弹，其优势是在导弹飞行速度最慢的助推段将其摧毁，拦截成功率更高，且天基高能激光器在空间进行作战，敌方很难对其进行打击。

高超声速巡航导弹与“全球快速打击”武器   高超声速巡航导弹的速度可超过5马赫，能在更短时间内打击目标。目前，美国正在开展“常规快速全球打击”项目，旨在1小时内打击全球任何地点。美国空军、波音公司和国防高级研究计划局等多家机构正联合资助X-51A高超声速飞行器项目，以演示验证吸气式高超声速巡航导弹相关技术。此外，俄罗斯、印度等也在发展高超声速飞行器的相关技术，并取得重大进展。

高度自主化的无人系统   随着人工智能技术的不断进步，未来无人机可具备自主“决定”能力。此外，计算能力的进步提高了无人机的态势感知和自适应能力，使无人机可成为“发射后不管”武器，其集中注意力和耐力均比人类更强，并能在目标上空停留数小时，待机会出现时瞬间发动攻击。尽管目前的无人系统仍然笨拙，大多数无人平台都需要人遥控操作，目标捕获、发射决定等也需要人的监督，但未来高度自主化的无人机有可能完全无需操作人员。
俄罗斯推出PRP-4A炮兵侦察车

俄罗斯乌拉尔车辆厂最近推出了最新的增强型PRP-4A侦察车样车。该车设计基于BMP-l步兵战车，将作为通用前方观察车随炮兵部队执行侦察任务，可将目标信息发送至炮兵营指挥车，再由炮兵营指挥车指挥2S19式152mm自行火炮系统等武器实施火力射击。

一辆PRP-4A侦察车的班组人员通常由车长、侦察系统操控员、观察员或无线电操控员以及驾驶员/机械师组成。车上配备的传感器组件包括一套乘车和下车士兵专用的光电设备和战场监视雷达，可确保车辆持续24小时探测全周界360°、俯仰土5°范围内目标。该车设有两个工作站，分别供车长和侦察系统操控员使用。两个工作站均配有多功能视频监视器、显示屏、KL-85键盘以及各子系统专用的控制器。战场监视雷达为ILl20-1型，由车长或驾驶员操控，可探测7km内的徒步士兵和20km内坦克大小目标，平时可收回炮塔内。炮塔顶部装有光电干扰系统传感器，其后装有风速传感器。顶部左侧安装有1D14-1型潜望式激光测距机，作用距离为10km(坦克大小目标)或20-25km(更大型目标)。激光测距机的视场范围为沿瞄准线左右30°，可随炮塔360°回转。炮塔右侧装甲防护下装有1PNl25传感器，有被动、主动和选通脉冲三种工作模式，可昼夜使用。炮塔左侧装甲防护下装有lPNl26热像仪测距，其最大作用距离为5km，有探测和识别两种工作模式。

PRP-4A炮兵侦察车的标准配置包括1D18(LRP2)两点激光测距机(最大测距20km)、制式B10×32双目望远镜和BN-3(1PN-94)像增强夜视双目望远镜，其中部分设备可以拆卸并组装成下车士兵观察站，架设在距车辆500m处，通过电缆连接，或者架设在6km处，通过甚高频无线电连接。R-168-5(E)-2便携式无线电台和PAB-2AM瞄准环专用于下车士兵通信。下车近距离通信可使用直通线路进行话音传输。1T144观察与导航系统从大量传感器接收信息并将数据显示在平板显示器上。通信组件包括1部R-168-100KBE高频无线电台、2部R-168-25UE甚高频无线电台、1套1T827车内通信系统以及1套T-236-V数据通信系统，无中继时最大通信距离为50km。PRP-4A炮兵侦察车战斗全重13．8t，发动机采用UTD-20Sl 6缸柴油机(功率221kW)，最大速度65km/h。辅助电站在主发动机关闭时可为传感器供电。7.62mm机枪和光电干扰系统用于近距离自卫。光电干扰系统与布设在炮塔四周的14具烟幕榴弹发射器相连，形成360°全范围覆盖，探测到来袭激光辐射后将信息显示在监视器上，再由3VD35式81mm烟幕榴弹发射器生成气溶胶烟幕以对抗激光威胁。

与BMP-1步兵战车类似，PRP-4A炮兵侦察车可通过将柴油喷射到车体右前方的发动机排气口中自行施放烟雾，烟雾覆盖范围通常为100-150m，在天气允许的情况下一般持续1分钟左右。

PRP-4A炮兵侦察车具备两栖能力，无需准备即可通过履带划水推进，最大水上行驶速度为7km/h。其标准设备包括三防系统、灭火抑爆系统、自救横梁(通常搭载在车体左侧)以及包含伪装网和挡热板的伪装设备。
美国发展侦察型“战鹰”巡飞弹

美国达信防务系统公司在继续研发“战鹰”巡飞弹的基础上，还在基于班级便携式“战鹰”巡飞弹基础上研制具有情报、监视与侦察能力的侦察型“战鹰”巡飞弹。侦察型“战鹰”巡飞弹将卸掉弹体上的战斗部，并更换电池。集成在头部的摄像机类型可以改变，可以是光电和红外载荷。摄像机还可安装到巡飞弹的下腹部。达信防务系统公司表示，只要满足尺寸、重量和功率要求，其他载荷均可以考虑使用。

“战鹰”巡飞弹的巡飞时间约30min，但侦察型“战鹰”巡飞弹的巡飞时间将增至1h。侦察型“战鹰”巡飞弹有望于2014年中期部署。

2011年，达信防务系统公司首次对外披露“战鹰”巡飞弹，当时称作战术遥控空中弹药(T-RAM)。随后，“战鹰”巡飞弹经过改进，增强了机动性，加装了新型高分辨率摄像机，并具有在末制导过程中跟踪移动目标的能力。“战鹰”巡飞弹的作用距离为5km，最佳飞行高度为152.4m。巡飞弹使用发射筒发射，发射时需要使用少量推进剂将其推出发射筒，随后弹翼展开，巡飞弹开始飞行。此外，“战鹰”巡飞弹可以通过无线电信号遥控发射，遥控距离达100m，操作人员可以在操作位置周围建立周边监控系统。目前，研究人员已经为安卓操作系统开发了应用程序，智能手机和平板电脑均可以控制“战鹰”巡飞弹。不过，目前只能选用DRS技术系统公司研发的加固平板电脑，其屏幕尺寸为7英寸。
瑞典萨伯公司研制出新型破甲弹

2013年12月中旬，瑞典萨伯公司公布了其为卡尔·古斯塔夫84mm火箭筒研制的可在有限空间内发射的聚能破甲战斗部，该弹药代号为HEAT655CS。弹药整弹重4.8kg，初速205m/s，有效射程300m，战斗部解除保险的距离为9-20m，钢甲侵彻厚度超过500mm，可用于Ml-M3等多型卡尔·古斯塔夫火箭筒。这种弹药发射时应用配重原理实现无后坐效果。发射药产生的气体推动弹药前进的同时，也推动配重(体)向后退，从而抵消使用者感受到的大部分后坐力。

萨伯公司表示，虽然破甲弹要满足在有限空间内发射的要求，但弹药战斗部的威力却并未因此减小。该弹的聚能破甲战斗部在经过优化后有较强的装甲侵彻能力，并能在穿透装甲后形成更强的后效(相对于现有产品)。

过去10年，虽然研制了多种能在有限空间内发射的火箭筒，但HEAT655CS是第一种在有限空间内发射的可反复装弹的单兵火箭弹。导弹通常采用单次发射的预装填系统。导弹发射后，发射筒连同瞄准系统及发射机构都会被丢弃。

俄罗斯披露“面具”网络间谍活动

上月，俄罗斯卡巴斯基实验室披露了名为“面具”(Careto)的网络间谍活动。该网络攻击至少从2007年已开始，其发起者使用西班牙语，但在卡巴斯基实验室公布“面具”相关信息后随即停止活动。卡巴斯基实验室表示，“面具”网络攻击可能受到国家支持，是目前所发现的最为先进和复杂的网络攻击之一。

“面具”网络间谍活动使用的工具包极其复杂，包括：复杂的恶意软件、rootkit(一种加载到操作系统内核并获取根访问权限，隐藏攻击者行踪的计算机病毒)、bootkit(一种通过感染磁盘主引导区，获取系统权限的病毒)，以及Mac OSX、Linux、安卓、IOS系统恶意软件。“面具”攻击系统高度模块化，除了内嵌功能，攻击者还可以添加其他功能模块以及插件和配置文件，开展定制化攻击。“面具”攻击通过“鱼叉式网络钓鱼”电子邮件发起。电子邮件内链接的恶意网站包含了多个漏洞利用程序，能够感染不同系统配置的访问计算机，包括微软windows、Mac系统，以及装有苹果IOS和谷歌安卓软件的移动设备。一旦访问计算机被感染，恶意软件网站能够将用户重新定向到电子邮件指向的良性网站。“面具”恶意软件能够拦截受害者计算机上的所有通信通道，收集重要信息。由于具有隐蔽的rootkit功能以及额外的网络间谍模块，其攻击行为极难探测。

“面具”入侵了全球31个国家的380多家机构和个人。攻击的主要目标包括政府部门、研究机构、外交机构，以及能源、石油和天然气公司以及著名活动家。攻击目的主要是收集敏感信息，包括：办公文件、多种加密密钥、虚拟专用网配置、安全外壳协议密钥以及可靠数据协议文件等。
美国推出激光三维夜视技术

2013年底，美国麻省理工学院研发人员开发出了一种新型激光夜视技术，能够在弱光环境下利用光子反射原理拍摄目标的三维图像。

这种激光夜视技术的工作原理类似于光探测与测距技术，即根据光反射所需时间计算目标距离。首先，在给定位置设置一部摄像机，摄像机拍摄时利用低强度可见光脉冲激光扫描目标，摄像机上的探测器记录每个发射回来的光子信号，根据光子飞行时间来计算目标反射区域与摄像机之间的距离，每个区域对应着最终图像上的一个像素；然后，根据第一光子成像原理，利用现实场景与低照度成像的空间相关性，修改低照度环境下的测量误差，计算目标图像的每一个像素；最后，利用数学方法将探测器上每个像素记录的光子信息进行融合，以便在捕获到少量光子的情况下生成超高清晰三维目标图像。这一算法所使用的光子数量仅为遥感测绘等常用光探测与测距技术的百分之一。

试验中，研究人员使用白炽灯创造杂散背景光以模拟真实环境，光强度约等于激光脉冲反射回的光子。研究团队使用了多种降噪方法，利用约100万个光子绘制了一幅高分辨率三维图像。作为对比，研究人员使用手机摄像头在办公室光照环境下拍摄了一幅同等画质的图像，所需光子数达到100万亿个。

由于激光波长单一，因此这项技术只能生成单色图像，但在某种程度上可根据局部区域对激光色彩的反射率区分目标类型。一般来说，深色区域吸收脉冲数量多，反射光子少。这种激光夜视技术是计算成像技术领域的新突破，由于照射光子数量极小，因此不易被对手探测到，极大地提升未来士兵和间谍在黑暗中获取目标图像的能力，有望成为未来单光子深度成像的发展方向。例如，类似的摄像机可以安装在间谍卫星上用于对地监视。

美国研发新型绿色不敏感挤注炸药

传统挤注炸药依靠表面张力将单质炸药颗粒与粘结剂粘结在一起，力学性能较差、摩擦和撞击感度较高，且在制备过程中会产生大量污染环境的化学废弃物，因此其应用受到了限制。为此，美国洛斯·阿拉莫斯国家实验室研制出一种具有一定硬度、柔韧性良好的新型绿色不敏感挤注炸药，采用创新技术将新型粘结剂与炸药颗粒进行化学粘结。其力学性能显著改善，韧性、硬度、通用性均有所提高；撞击、摩擦、火花感度较低；制备过程中炸药药浆的粘性适中，挤注性能优良；药浆聚合时间可控制在数分钟至数小时不等，一旦完成聚合则难以恢复；炸药密度在较宽范围内可调；临界直径与现有炸药相当，甚至更好；用标准雷管即可引爆；制备过程中采用水介质，产生的废弃物不会危害环境；价格低廉。

新型挤注炸药配方主要包括不敏感爆炸低聚物或二胺炸药单体与二异氰酸酯单体、聚异氰酸酯单体(官能度≥3)的聚合物。其中，二异氰酸酯单体可以选用烷基二异氰酸酯单体(如二苯基甲烷二异氰酸酯)、芳基二异氰酸酯单体(如异佛尔酮二异氰酸酯)；聚异氰酸酷单体可以选用烷基聚异氰酸酯单体、芳基聚异氰酸酯单体；二胺炸药单体可以选用4,4’-二氨基-3,3’-氧化偶氮呋咱(DAAF)及其与端羟基聚丁二烯的混合物。

新型挤注炸药在药浆最终固化之前的流动性良好，可以挤注成所需的形状。含二异氰酸酯单体的挤注炸药呈坚硬的橡胶态。含聚异氰酸酯的挤注炸药则发生了交联，固化后产物更加坚硬。新型挤注炸药具有出色的不敏感性和力学性能，在挤注操作过程中的安全性也显著提高。二月桂酸二丁基锡是常用的催化剂，温度较高时，则无需采用催化剂。该项研究的两个具体发明实例如下：
实例l：在圆底烧瓶中加入212mg的4,4,-二氨基-3,3’-氧化偶氮呋咱和干燥的四氢呋喃，制成混合溶液；加入238mg苯基异氰酸酯和1mg二月桂酸二丁基锡；在烧瓶上装上温度计、回流冷凝器和磁力搅拌器，对反应物进行回流，然后冷却至室温，将反应物分离出来。制备过程中，采用傅里叶变换红外光谱、核磁共振光谱和液相-质谱联用仪确认苯基异氰酸酯与4,4’-二氨基-3,3’-氧化偶氮呋咱发生了反应，同时观测到4,4’-二氨基-3,3’-氧化偶氮呋咱的二苯基氨基甲酸乙酯衍生物，以及少量未反应4,4’-二氨基-3,3’-氧化偶氮呋咱、苯基异氰酸酯和苯胺。

实例2：将250mg异佛尔酮二异氰酸酯与250mg4,4’-二氨基-3,3’-氧化偶氮呋咱及少量二月桂酸二丁基锡(浓度为1mg/ml)混合，制得具有一定弹性的固体。该产品在撞击、摩擦和火花等刺激下未发生反应，遇到明火时有一定燃烧性，说明基为不敏感炸药。
洛斯·阿拉莫斯国家实验室研究人员认为，采用化学方法将俼粘结剂与特定炸药固体颗粒粘结制得的新型挤注炸药，是首款经济、绿色塑料粘结炸药，具有良好的力学性能和综合性能。
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