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影响未来战争的十大颠覆性技术

颠覆性技术已成为世界军事强国发展热点。美国认为，颠覆性技术是指能够“改变游戏规则”、快速打破对手间军力平衡的技术。这些技术一旦应用，将使作战样式发生变革，使现有的作战条令、政策和编制体制失效。2014年底，美国《国防》杂志报道了十大颠覆性技术(排名不分先后)。

1、3D打印技术(增材制造)。该技术可使部队就地利用可用材料“打印”武器装备的特定部件，显著改善装备制造流程，极大提高装备的战术适应性。

2、自主无人技术即具有认知能力的技术。认知系统基于人脑的思维方式，具有全局意识，能感知自身以及周围现实和虚拟事物与信息，并了解与其处于同一网络中的其他节点。自主无人系统可自主交互，并能自主攻击不属于其所在网络体系中的系统。来来无人系统将首先为操作人员提供行动提示(如建议使用何种武器)，最终将达到自主决策水平，自主技术不仅用于机器人，还可用于信息技术系统，对情报、监视与侦察平台收集的大量数据进行筛选。

3、新能源技术包括核聚变反应堆、天基太阳能、机械能、储能技术等。这些新能源技术将为士兵装备、武器系统和电力基地提供用之不竭的能量。
4、高超声速技术，是指飞行速度超过5马赫以上的技术，利用该技术可在数分钟内将武器和传感器等有效载荷投送到目的地。美空军对高超声速武器寄予厚望，并将其列为五大优先发展技术之首。

5、激光通信技术(自由空间光学技术)。它利用光脉冲来传输数据，其数据速率比传统的无线电技术高100-1000倍，未来可替代传统无线电技术，帮助作战人员以安全保密的方式传输大量数据和语音信息，真正解决当前无线电“频段拥挤”问题。

6、无人母舰技术。无人母舰类似于航空母舰的模块化搭载平台，拥有充足的能源、强大的推进系统，以及指挥与控制系统，可在沿海海域行驶时搭载、运输和投放有效载荷。

7、新型舰船设计技术，指体积小、稳定性好、能够应对集群小艇攻击舰艇的船体设计技术。
8、大数据处理技术。利用计算机来大量过滤和筛选数据，以解决国家安全机构数据量越来越庞大、处理任务越来越繁重的问题。谷歌、亚马逊、脸书、微软和Adobe等公司已投入数十亿美元研究计算机视觉和深度学习技术，计算机视觉技术专门用于获取、处理、分析和理解图像，将在未来几年迅速发展成熟；深度学习技术是使用人工智能来处理问题，从大量图像中发现规律。
9、全息训练技术。全息技术的工作原理是采用特殊的4K摄像机和投影仪，利用卫星传输数据，并在绿色房间内通过软件产生图像。
10、新生物医学技术，将给部队带来巨大的战斗力和生存能力。DARPA在2014年4月新成立生物技术办公室，旨在研究使士兵保持最佳战斗力以及迅速、全面恢复战斗力的新技术，相关项目包括高科技机器人假肢，以及植入士兵大脑以帮助士兵在受伤后恢复记忆的设备。
德国推出“空中盾牌”MOOTW/C-RAM系统  

“空中盾牌”MOOTW/C-RAM系统(也称“螳螂”)是德国莱茵金属防空公司为非战争军事行动(MOOTW)研制的“空中盾牌”C-RAM系统，主要为前方作战基地提供防御，使其免遭火箭弹、炮弹和迫击炮弹等间射武器的袭击。一套“空中盾牌”MOOTW/C-RAM系统包括2个厄利空Mk2式35mm遥控转膛炮火力单元、1个带空调的有人指挥控制单元以及1个“空中盾牌”遥控传感器单元。这些装置均采用托盘安装，可通过地面、海上或空中平台快速运输。

多套“空中盾牌”MOOTW/C-RAM系统可以结合使用，在中央指挥控制单元的控制下提供360°全方位反火箭弹、炮弹和迫击炮弹能力。35mm转膛炮可发射“阿海德”35mm炮弹，对小型目标具有极高命中概率。“阿海德”炮弹采用可编程引信，在最佳时机抛射出子弹药，在目标上方形成破片云，除用于C-RAM系统外，还可由与拖车载火控系统结合使用的改进型GDF系列35mm双联装牵引高炮发射。该弹还可有效对付无人机和武装直升机等传统空中目标。

厄利空MK2转膛炮的理论射速为1000发/min，共可携带252发35mm待用弹，足够用于执行14次目标拦截任务。其方向射界为360°，高低射界为-10°- +85°。传感器单元包括监视与跟踪雷达、TV/红外传感器组件及激光测距机。指挥控制单元可放置在距其他装置几百米远处，并配有2名操控人员，其中1名负责执行指挥和交战控制，另外1名负责执行跟踪任务。

最初的“空中盾牌”MOOTW/C-RAM系统部署在固定位置使用，莱茵金属防空公司还在继续研制机动型，采用6×6或8×9越野卡车底盘。
法国研制LG1 Mk Ⅲ式105mm轻型牵引榴弹炮

LG1 Mk Ⅲ式105mm轻型牵引榴弹炮由法国奈克斯特公司研制，是LGl式105mm轻型牵引榴弹炮的最新型。该牵引榴弹炮采用30倍口径身管，有5名乘员，行军/战斗转换时间为30s。发射M1式105mm榴弹的最大射程可达11km，也可发射奈克斯特弹药公司的系列105mm炮弹，包括榴弹(制式和底排)、照明弹和发烟弹，且最大射程可增至17km。该炮在较短时间内的最大射速为12发/min。除了制式直瞄和间瞄系统之外，LGl牵引榴弹炮还可配装车载火控系统，从而能够缩短行军/战斗转换时间并提高射击精度。
LGl牵引榴弹炮系统配有惯性定位与瞄准系统，左侧配有Top-Lite火炮弹道计算机。榴弹炮可由广泛部署的“美洲豹”等直升机吊运，也可由路虎公司或法国ACMAT公司的4×4越野车辆牵引。行军时，105mm身管通常转向后方并用行军锁固定在收起的大架上。
泰勒斯公司披露新型轻型多用途导弹
日前，泰勒斯先进武器系统英国公司披露了其最新研制的名为“自由下落型轻型多用途导弹”，该系统将主要装备轻型空中平台，包括战术和中空长航时无人机，以及低成本战术固定翼飞机，使其具有时敏目标精确打击能力。
自由下落型轻型多用途导弹在原有轻型多用途导弹的基础上研制，去掉了动力装置，成为一种空投精确制导弹药，可打击开阔地带和城区环境下的固定和移动目标。自由下落型轻型多用途导弹长0.7m，弹径为76mm，重6kg，长度和重量约为原轻型多用途导弹的一半，从而降低了对挂载平台性能和续航能力的影响。自由下落型轻型多用途导弹配用瑞典萨伯公司设计的2kg重的聚能侵彻与预制破片杀伤复合效应战斗部，采用近炸引信，有触发起爆和定高起爆两种作用模式，可由操作人员灵活选择，从而减小附带毁伤。泰勒斯公司称未来还可能为自由下落型轻型多用途导弹研制其他效应战斗部和更大型的战斗部。自由下落型轻型多用途导弹保留了原轻型多用途导弹的惯性导航系统，但将激光驾束制导改为激光半主动末制导，以在目标捕获过程中引入“人在回路”控制能力，由发射平台或地面部队对目标进行指示。此外，自由下落型轻型多用途导弹还可根据需要在制导中添加GPS校正。无论是载机还是地面部队提供目标指示，当该弹从1.5-3km的高度投放时，其射程可达4km。
自由下落型轻型多用途导弹能与现有的激光指示器、弹药投放装置及弹药管理系统兼容，但由于是一种自由下落式弹药，因此需要专门的释放机构。自由下落型轻型多用途导弹可采用多种挂载方式。由于结构紧凑、体积小且重量较轻，因此，小型战术飞机也能够在两个机翼下各挂载l枚自由下落型轻型多用途导弹，而大型飞机则可以挂载多枚自由下落型轻型多用途导弹。泰勒斯公司还计划开发同时投放多枚自由下落型轻型多用途导弹的技术。
美国研制可打击GPS干扰源的制导炸弹

美国空军研究实验室和科学应用与研究联合公司签订价值980万美元的合同，为GBU-31联合直接攻击弹药和GBU-39小直径炸弹加装可追踪GPS干扰源的导引头。项目的试验工作将在白沙导弹靶场进行，计划于2016年10月结束，演示验证精确打击实战条件下无线电目标的能力。

联合直接攻击弹药和小直径炸弹均采用GPS/INS制导系统，均需由GPS信号引导飞向目标，因此敌军可使用干扰装置对其进行干扰，从而使其无法精确命中目标。美军计划为这两种制导炸弹加装可跟踪干扰源的导引头。如果制导炸弹无法获得GPS信号飞向预定目标，将对干扰源进行打击，或迫使敌方关闭干扰源。这种跟踪干扰源的制导系统与美国高速反辐射导弹的工作模式类似。高速反辐射导弹能够追踪敌方雷达发射的无线电波，打击雷达基站。在干扰源功率太强，以至于无法锁定目标的情况下，先进中程空空导弹可以直接锁定干扰源并发起攻击。

科学应用与研究联合公司此前曾与美国空军研究实验室合作，研制低成本GPS干扰机定位系统。GPS干扰机定位系统无需先导情报就能探测数个GPS干扰机的三维地理位置，并将其显示在地图显示器上。GPS干扰机定位系统导引头技术已在追踪GPS干扰机的试飞任务中进行了演示。
太赫兹固态放大集成电路
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太赫兹固态放大集成电路是诺斯罗普·格鲁曼公司为美国国防高级研究计划局“太赫兹电子技术”项目研制的单片式集成电路，其工作频率达到1THz(1000GHz)。该集成电路的增益比现在集成电路高出几个数量级，在工作频率为1.0THz和1.03THz时，增益分别达到9dB和10dB。

“太赫兹电子技术”项目旨在开发中心频率超过1THz的紧凑型高性能电路，主要包括太赫兹晶体管电子器件和太赫兹高功率放大器模块。其中，太赫兹晶体管电子器件涉及实现太赫兹单片集成电路所需的太赫兹磷化铟异质结构双极晶体管技术，以及实现紧凑型太赫兹发射器和接收机模块所需的太赫兹低损耗元件互连接和集成技术；太赫兹高功率放大器模块涉及能够提高太赫兹频率输出功率的紧凑型微机械真空电子器件技术。
太赫兹固态放大器集成电路的实现，为未来毫米波段开辟了新的研究方向，并促进其他系统实现革命性突破，如高分辨率安全成像系统、增强型防撞雷达、多倍于目前系统容量的通信网络，以及能够探测潜在危险化学品和爆炸物的高灵敏度光谱仪。
美陆军研发士兵用便携式空中监视装置

美陆军纳蒂克士兵研发和工程中心的研究人员正在研发一种军装口袋大小的微小型空中监视设备--“口袋式情报、监视与侦察”装置，用于为士兵或小型作战单位提供战场环境的实时监视视频，增强班组级以下的态势感知能力。

纳蒂克士兵研发和工程中心通过对现有技术进行调查，筛选出挪威普罗克斯动力公司研制的PD-100“黑黄蜂”微型直升机作为基线系统，“黑黄蜂”只有手掌大小，仅重16g，续航时间为20min，可通过GPS导航遥控操作；配装有3个嵌入式摄像机，可通过数据链为士兵提供实时的视频信息。采用电推进器和发动机，不易被敌方监视系统发觉。 

PD-100微型直升机的尺寸、重量和图像采集能力可以满足班级士兵对情报、监视与侦察能力不断增强的需求，但也存在缺陷。目前，研究人员正从3个技术方面进行改进：一是重新设计数据链，使其与美陆军的标准兼容；二是开发并集成可在室内和夜间运行的先进弱光成像载荷；三是继续开发并增强设备的导航、制导和控制能力，以其能满足在狭小空间和室内使用。
美国推出新微光图像传感器

美国安森美半导体公司开发了用于微光成像的新CCD图像传感器技术。该技术采用行间转移CCD像素设计及新开发的电子倍增输出结构，在微光成像时提供亚电子噪声性能，并维持CCD级图像品质和均匀性。KAE-02150是首款采用这种新技术的图像传感器，能在从日光到星光、从高光到背光等差异极大的光照条件下获取1080p(1920×1080)图像，可大大拓展单个摄影机的成像能力。相关系统和技术适用于监视、国防/军事、科学及医学成像、智能运输系统等多种微光应用领域。

KAE-02150图像传感器采用创新的输出电路设计，用于在同一图像内以逐像素为基础利用传统CCD(低增益)或电子倍增CCD(EMCCD，高增益)输出，实现高动态范围成像。系统测量各像素的电荷，并与摄像机中的用户可选阈值进行比较，以确定各电荷包的输出路径。场景中微光区域的像素可由EMCCD输出，而明亮区域的像素会传输给传统CCD输出放大器。

由于采用场景内可切换增益技术，两种输出的信号可以重新组合，使一台摄影机能够在暗视场中良好成像，能够提供变化光照条件下的动态补偿。新的KAE系列产品采用5.5um IT-CCD平台。该平台带有全域快门、图像均匀性矫正和调制传递函数功能，适用于100-2900万像素的系统。未来，KAE系列产品将会继续提高分辨率并增大像素尺寸。KAE-02150图像传感器现已推出样机，具有单色及拜耳色彩结构，2014年底已提供包括硬件及软件在内的评估套件。

DARPA研发网络攻击探测新技术

9月29日，美国防高级研究计划局(DARPA)发布“网络容错攻击恢复”(CFAR)项目跨部门公告，寻求异构与网络容错计算领域的创新方案，以发展快速探测网络攻击并从攻击中恢复的技术能力。

美国军事与关键民用计算基础设施中包含了大量存在安全漏洞的系统，尤其是军用系统，采用了很多过时、安全度低的软硬件。为抵消美军的作战优势，对手倾向于发展非对称的网络攻击技术，使依赖“网络中心战”的美军网络系统成为众矢之的。CFAR项目旨在将软件转化成多个二进制可执行文件变体，从而增加敌方网络攻击的“代价因子”(具有专门知识和资源的潜在入侵者，在克服防护措施时需花费的精力或时间的估价)，挫败其攻击。采用容错架构后，计算系统能够并行运行多个子系统，持续、反复核对故障报告，从而达到快速探测、隔离并缓解故障的目的。因此，存有漏洞的软件系统采用容错技术后，能够实现在网络攻击初期即探测并阻断攻击行为。

CFAR项目的目标是在防御性网络技术上实现革命性突破，研发在不改变现有及计划研发的软件系统既定运行概念的前提下，可有效保护军事与民用软件系统的技术。该项目重点关注4个技术领域：二进制转换、网络容错架构、敌方挑战模拟以及系统鉴定。其中，二进制转换技术负责把“防护应用程序”转换为多个拥有多样化二进制结构的变体文件；网络容错架构负责并行运行变体文件，定期比照这些文件的行为状态，查寻受攻击迹象，并对攻击作出响应；敌方挑战模拟负责界定威胁的类型、样式及安全属性，帮助识别并降解CFAR系统漏洞；系统鉴定负责对二进制转换和网络容错架构技术的能力和性能展开精确测量，每6个月实施一次鉴定并出具详细报告。
美发明具有形状记忆合金外护套的复合枪管

旋压超合金枪管的开发，使枪管能够承受更高的射击温度，并且厚度更薄、重量更轻。然而枪管的管壁越薄，越容易在射击过程中由于振动而发生偏斜，从而降低射击精度。美国ATI porperties公司发明了一种具有形状记忆合金外护套的复合枪管，可以减少射击过程中的枪管振动。

新型复合枪管由衬管和外护套组成，衬管内表面加工有膛线，外护套采用形状记忆合金制成，其内表面与衬管外表面紧密结合。这种复合枪管的线膛衬管能够在弹丸发射过程中引导弹丸，而外护套可以在射击过程减少振动。形状记忆合金具有比传统结构材料更好的阻尼性能，形状记忆合金外护套可通过单向形状记忆效应或形状记忆合金的超弹性结合到衬管上，由于外护套会压缩衬管，因此外护套为圆管结构时最为有效。

复合枪管的柱体刚度高于传统枪管。柱体刚度的增加会增大射击过程中枪管振动的固有频率，从而降低振动幅度，同时在枪口处提供一个约束来限制枪管的横向振动。因此，枪管发射的振动得到明显抑制。此外，这种复合枪管能利用形状记忆合金的独特能力从大应变中恢复，并通过合金的内摩擦耗散能量。利用镍钛形状记忆合金制备外护套，可使复合枪管比现有整体式钢制枪管更薄、更轻，而且其抗弯刚度和阻尼性能增加，使复合枪管具有更好的射击精度。

该复合枪管中的形状记忆合金外护套的内径比衬管的外径小，安装过程中将一个直径较大的心轴插到外护套的中心孔中，通过扩大外护套的中心孔使其滑动装配到钢或超合金衬管上。由于形状记忆合金外护套在马氏体态下被扩大，然后通过形状记忆效应压缩装配到内衬管上。在与内衬管外表面接触之前，外护套可以自由恢复应变，但由于内衬管的存在使外护套的应变恢复受限，从而产生一个较大的压应力，导致内衬管发生弹性或塑性变形。

在射击过程中，钢或合金内衬管将由于内部的环向压应力、材料的热膨胀等因素导致直径扩大并产生振动，形状记忆合金外护套的压力有助于改善枪管的动力学稳定性。在射击过程中产生的热量还可使形状记忆合金外护套实现室温马氏体和奥氏体间的转化。利用这种外套的峰值阻尼特性可减少枪管的振动。

当形状记忆合金为马氏体态时具有最佳阻尼性能。因此，当制备内衬管和形状记忆合金外护套组成的复合枪管时，要尽量使镍钛合金外护套在射击加热过程中保持在马氏体态。为了使马氏体态保持的时间更长，可利用少量的三元材料对镍钛合金进行掺杂改性，以提高形状记忆合金的相变温度，使形状记忆合金外护套在射击过程中仍主要保持在马氏体态。钯、铂、铪和锆元素都可用于提高形状记忆合金的马氏体开始温度。
俄罗斯研究PETN激光起爆机理
与大量应用的爆破电雷管相比，光起爆雷管具有许多优点，其内装的改性猛炸药应具备原有起爆药的所有基本性能，且对激光脉冲非常敏感。高能炸药的激光起爆研究涉及多个学科，且比较复杂，因此目前尚无法充分了解其激光起爆机理。2014年，俄罗斯科学院西伯利亚分院煤化学与材料科学研究所开展了激光起爆季戊四醇四硝酸酯(PETN)研究，旨在探究PETN基混合物的爆炸分解机理、确定最有前景的激光起爆雷管的冲击波感度。
PETN基混合物主要包括PETN和分散性良好的纳米颗粒，分别是纳米铝粉(最大粒径约为100nm，采用气相法和电爆炸法合成)、纳米铝碳复合物(最大粒径为220nm，采用机械法合成)、纳米镍粉(最大粒径为280nm)、纳米结构碳材料Kemerit(比表面积为900m2/g、粒度为1um)。
制备方法如下：称取所需重量的PETN和纳米颗粒，混合；将混合物放入己烷中，随后放入超声波浴槽中超声，直至生成均匀分散的纳米颗粒；将所得混合物干燥；称取所需重量的干燥混合物，置于特殊模具中，利用液压机挤压；用铜板将挤压的混合物制成厚度为lmm、中间有一个直径为3mm内孔的试样。所得试样重12.2±0.2mg，密度为1.73±0.03g/cm3。
研究人员用激光照射10个试样，并评估了其爆炸概率。所研究的最佳含量的混合物配方的最小起爆阈值如下图所示。
	混合物类型
	A1
	A1-C
	Kemerit
	Ni

	最小起爆阈值J/sm2
	1.15
	4
	3.2
	1.4

	质量百分含量%
	0.1
	0.3
	0.2
	0.1


在上述研究基础上，研究人员进行了PETN基的含铝混合物的冲击波感度测试。混合物制备方法同上，爆炸测试过程中，将重2kg的试样从50cm高度投下。研究人员对每种含量铝试样进行25次冲击波感度试验，根据试样的爆炸次数与试样总数，对其爆炸概率加以评估，爆炸概率试验评估结果显示，不同铝含量的PETN基混合物试样的爆炸概率不同；试样中铝含量为0.1%时，与其激光峰值响应的冲击波感度最小，说明不同铝含量的混合物的激光起爆和撞击起爆机理有所不同。
研究表明，铝和镍是最有希望的候选添加剂材料。内含0.1%纳米铝颗粒的PETN基混合物的冲击波感度低于纯PETN，这种混合物的激光起爆极限最低。
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